DNS4EU GUIDELINES - SWEDISH

Innehall
WINAOWS ...ttt e e e e e e e e e e e e e e e e e e e e e e e e e 2
WWINDOWS 0.ttt e et e e et e e e e amee e e e e mee e e e e ameeeeeeneneeeeneeeeeennnneas 2
WINDOWS 1.ttt et e e et e e et e e e e st e e e e st e e e ansteeeeannteeeeenneeeeeanneeas 2
1Y = ol O 1 J PP PP PPPPP PP 2
LINUX UDUNTU. ... e e e e e 2
Y T [ T SR UPRSRRR 3
1O ST (1 1o 4141 == o ) TSP 3
HOME TOULETS. ...t e e e e e e e e e e e e e e 3
Browsers (DNS OVEr HTTPS)... ...ttt 4
(€ ToToTo ] L @1 o1 o] 1 o1V SRR 4
AV o741 = T = o ) OO EPUP T 4
IMICIOSOTt EAGE. ...ttt e e e e e e e e e e e e e e 4
(@ 0= - TSP 5

Project number: 101095329 21-EU-DIG-EU-DNS Project name: DNS4EU and European DNS Shield. This project is
co-funded by the European Union.1



DNS4EU GUIDELINES - SWEDISH

Windows

Windows 10

1.

Oppna instdllningar: Klicka pa Start-menyn och vilj sedan "Instillningar”
(kugghjulsikonen).

Navigera till Natverk & Internet: Valj "Natverk & Internet” och klicka sedan pa "Wi-Fi"
for tradlosa anslutningar eller "Ethernet” for tradbundna anslutningar.

3. Alternativ for atkomstadapter: Klicka pa "Andra adapteralternativ”.
4. Andra egenskaper: Hogerklicka pa din aktiva natverksanslutning (Wi-Fi eller Ethernet)
och valj "Egenskaper".
5. Valj Internet Protocol Version 4 (TCP/IPv4): Klicka pa den och klicka sedan pa
"Egenskaper” -knappen.
6. Ange DNS-servrar: Valj "Anvand foljande DNS-serveradresser” och ange IP-adressen
baserat pa ditt filtreringsalternativ.
7. Spara och stang: Klicka pa "OK" for att spara dina andringar.
Windows 11
1. Oppna instillningar: Tryck pa Windows-tangenten och vilj sedan kugghjulsikonen
"Installningar” pa Start-menyn.
2. Navigera till Natverk & Internet: Valj "Natverk & internet" fran sidofaltets alternativ.
3. Vailj anslutningstyp:
o For Wi-Fi-anslutningar, klicka pa "Wi-Fi" och klicka sedan pa ditt anslutna
natverk.
o For Ethernet-anslutningar valjer du "Ethernet” och klickar sedan pa
natverksanslutningen.
4. DNS-servertilldelning: Bladdra till avsnittet "DNS-servertilldelning” och klicka pa
"Redigera”.
5. Aktivera manuell IP-tilldelning: Vaxla till “Manual” fran rullgardinsmenyn.
6. Konfigurera DNS:
o Aktivera vaxlingen for "IPv4" eller "IPv6,” beroende pa vilket protokoll du
utnyttjar.
o Ange IP-adressen baserat pa ditt filtreringsalternativ i faltet Foredragen DNS.
MacOS
1. Oppna systeminstillningar: Klicka pa Apple-menyn och vilj sedan
"Systeminstallningar”.
2. Ga till natverket: Valj ikonen "Natverk".
3. Valj din anslutning: Klicka pa din aktiva natverksanslutning (Wi-Fi eller annan aktiv
anslutning) till héger och klicka sedan pa "Detaljer... " eller "Avancerad" knapp.
4. Oppna DNS-installningar: Ga till fliken "DNS".
5. Lagg till DNS-servrar: Klicka pa knappen "+" for att lagga till nya DNS-serveradresser.

Ange IP-adressen baserat pa ditt filtreringsalternativ.
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6.

Tillampa andringar: Klicka pa "OK" och sedan "Apply" for att spara dina andringar.

Linux Ubuntu

1.

Oppna natverksinstillningar: Klicka pa natverksikonen i systemfiltet och valj sedan
"Natverksinstallningar” eller "Anslutningar” beroende pa din distribution.

Redigera anslutning: Valj din aktiva anslutning och klicka pa knappen "Instéllningar”
eller "Redigera”.

Navigera till IPv4- eller IPvé6-instadllningar: Ga till fliken "IPv4-installningar” eller
"IPv6-installningar”.

Ange DNS-servrar: | faltet "DNS" anger du onskad IP-adress baserat pa ditt
filtreringsalternativ.

Spara och ateranslut: Spara dina installningar och ateranslut till natverket for att
andringarna ska trada i kraft.

Android

Anmarkning: De exakta stegen kan variera nagot beroende pa din Android-version och
enhetstillverkare.

SOk wnNn =

7.

Navigera till Installningar

Tryck pa Natverk & Internet

Valj Avancerade installningar

Tryck pa Privat DNS

Valj Privat DNS-leverantor vardnamn

Ange den DoT-adress (DNS over TLS) som du har valt baserat pa det valda
filtreringsalternativet.

Spara: Spara andringarna.

iOS (iPhone/iPad)

Automatisk installning

1.
2.

Ladda ned konfigurationsprofilen baserat pa det féredragna filtreringsalternativet.

Oppna konfigurationsfilen (.mobileconfig) i din i0S-enhet och DNS konfigureras
automatiskt.

Manuell installning

1.
2.
3.

6.

Oppna installningar: Tryck pa ikonen "Installningar"”.

Ga till Wi-Fi: Tryck pa "Wi-Fi".

Valj natverk: Tryck pa informationsikonen (i) bredvid det Wi-Fi-natverk du ar ansluten
till.

Konfigurera DNS: Tryck pa "Konfigurera DNS".

Manuell DNS-installning: Valj "Manuell” och tryck sedan pa "Lagg till server" for att
ange IP-adressen baserat pa det foredragna filtreringsalternativet.

Spara: Tryck pa "Spara” for att tillampa dina andringar.
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Routrar for hemmabruk

1.

Atkomst till routerinstillningar: Oppna en webblidsare och ange routerns IP-adress i
adressfaltet. Tryck pa Retur. (Standard-IP-adressen skiljer sig beroende pa
routerleverantoren eller dina specifika natverksinstallningar. Vanligen kontrollera
handboken for hemroutern.)

2. Logga in: Ange routerns anvandarnamn och losenord. Om du inte har andrat dem kan
de vara de standardinstallningar som anges i routerns handbok eller pa sjalva enhetens
baksida.

3. Hitta DNS-instdllningar: Leta efter ett avsnitt som heter "DNS-installningar”,
"Natverksinstallningar" eller nagot liknande. Detta kan vara under "Avancerade
installningar” eller "Internetinstallningar”.

4. Ange DNS-serveradresser: Ersatt de befintliga IP-adresserna for DNS-servern baserat
pa det rekommenderade filtreringsalternativet.

5. Spara och tillampa: Spara dina andringar. Du kan behova starta om routern for att
andringarna ska trada i kraft.

Anmarkningar:

DNS over HTTPS stods sedan version HTTPS/2 och senare.

De exakta stegen kan variera beroende pa din routermodell. Se alltid routerns manual
for specifika instruktioner.

Om du har router som kraver DNS-stampel (SDNS), kan du hitta adresserna for DNS
over HTTPS nedan:

Webblasare (DNS over HTTPS)

Google Chrome

1.

Atkomstinstillningar: Klicka pa trepunktsmenyn i det dvre hogra hornet av Chrome
och valj sedan "Installningar”.

Navigera till ”Sekretess och sakerhet”: | menyn till vanster valjer du "Sekretess och
sakerhet”.

Aktivera saker DNS: Rulla ner till avsnittet "Sakerhet” och aktivera vaxlaren "Anvand
saker DNS".

Valj DNS-leverantor for att”Lagg till anpassad DNS-tjansteleverantor”

Ange adressen DoH (DNS over HTTPS) baserat pa det filtreringsalternativ som valts
ovan: < selected- adress>/dns- fraga

Mozilla Firefox

1.

Atkomstpreferenser: Klicka pa menyknappen med tre rader i det dvre hogra hornet
och valj sedan "Installningar”

Navigera till Sekretess & Sakerhet: | menyn till vanster klickar du pa "Sekretess &
Sakerhet".

Aktivera DNS over HTTPS: Bladdra ner till avsnittet "DNS over HTTPS" och aktivera
"Aktivera DNS 6ver HTTPS" genom att valja "Okat skydd" eller "Max skydd" -knappen.
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4.

Vdlj en DNS-leverantor:
Anpassad leverantor: Valj "Anpassad” och ange DoH-serveradressen (DNS over HTTPS)
baserat pa det foredragna filtreringsalternativet.

Microsoft Edge

1.

Instéllningar for oppna kanter: Klicka pa de tre punkterna i det dvre hogra hornet av
Edge for att oppna menyn och valj sedan "“Installningar”.

Ga till Integritet, Sok och Tjanster: | den vanstra rutan valjer du "Sekretess, sokning
och tjanster”.

Scrolla till Sakerhet: Navigera ner till avsnittet "Sakerhet” for att hitta
DNS-installningar.

Aktivera saker DNS: Leta efter alternativet "Anvand saker DNS for att ange hur du
soker efter natverksadressen for webbplatser” och sla pa den.

Vvdlj "valj en tjansteleverantor” och ange sedan DoH (DNS over HTTPS( adress i
formatet <selected- adress>/dns-query{?dns} baserat pa det foredragna
filtreringsalternativet.

. Oppna operan: Starta Opera-webblasaren pa din dator.

Atkomstinstallningar: Klicka pa Opera-menyn (vanligtvis i det dvre vanstra hornet) och
valj "Installningar”.

Skriv ”system” i sokfaltet

Aktivera DNS over HTTPS: Aktivera vaxlingsknappen ”Anvand DNS-over-HTTPS i stallet
for systemets DNS-installningar”.

| rullgardinsmenyn valjer du ”Ange URL for anpassad DNS-fraga och fyll i
DoH-adressen (DNS over HTTPS) baserat pa det valda filtreringsalternativet.
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