DNS4EU GUIDELINES - ROMANIAN

Cuprins
WINAOWS ...ttt e e e e e e e e e e e e e e e e e e e e e e e e e 2
WINAOWS 10ttt e e et e e e e e e e e eeeas 2
WINAOWS 17 ettt et e et e e e e e e e e e e e e e e e e e et bbb e e e eeeee s 2
1Y = ol O 1 J PP PP PPPPP PP 2
LINUX UDUNTU. ... e e e e e 2
Y Lo | (oo PSP P PRI 3
1O ST (1 1o 4141 == o ) TSP 3
o] (= (=N 01T o] (U = Tor= - TSR 3
Browsere (DNS prin HTTPS)....oooi e 4
(€ ToToTo ] L @1 o1 o] 1 o1V SRR 4
AV o741 = T = o ) OO EPUP T 4
IMICIOSOTt EAGE. ...ttt e e e e e e e e e e e e e e 4
(@ 0= - TSP 5

Project number: 101095329 21-EU-DIG-EU-DNS Project name: DNS4EU and European DNS Shield. This project is
co-funded by the European Union.1



DNS4EU GUIDELINES - ROMANIAN

Windows
Windows 10

1.

2.

B w

6.

7.

Deschideti Setari: Faceti clic pe meniul Start, apoi selectati "Setari" (pictograma
angrenajului).

Navigati la adaptor de retea si Internet: Alegeti "Network & Internet”, apoi faceti clic
pe "Wi-Fi" pentru conexiuni wireless sau "Ethernet” pentru conexiuni prin cablu.
Accesati optiuni adaptor de retea: Faceti clic pe "Modificati optiunile adaptorului”.
Modificati proprietatile: Faceti clic dreapta pe conexiunea activa la retea (Wi-Fi sau
Ethernet) si selectati "Proprietati”.

Selectati Internet Protocol Version 4 (TCP/IPv4): Faceti clic pe ea, apoi faceti clic pe
butonul "Proprietati”.

Introduceti serverele DNS: Selectati ,,Utilizati urmatoarele adrese de server DNS” si
introduceti adresa IP pe baza optiunii de filtrare.

Salvati si inchideti: Faceti clic pe "OK" pentru a salva modificarile.

Windows 11

1.

2.

oo

Deschideti Setari: Apasati tasta Windows, apoi selectati pictograma "Setari" din meniul
Start.
Navigati la adaptor de retea si Internet: Selectati "Network & internet” din optiunile
barei laterale.
Alegeti tipul de conexiune:
o Pentru conexiuni Wi-Fi, faceti clic pe "Wi-Fi" si apoi faceti clic pe reteaua
conectata.
o Pentru conexiunile Ethernet, selectati "Ethernet’si apoi faceti clic pe
conexiunea la retea.
Atribuirea serverului DNS: Derulati la sectiunea "Atribuirea serverului DNS" si faceti
clic pe "Editare”.
Activati atribuirea IP manuala: Comutati la "Manual” din meniul derulant.
Configurati DNS:
o Activati comutatorul pentru "IPv4" sau "IPv6", in functie de protocolul pe care il
utilizati.
o In campul ,,DNS preferat”, introduceti adresa IP pe baza optiunii de filtrare.

MacOS

1.
2.
3.

Deschideti Setari de sistem: Faceti clic pe meniul Apple, apoi selectati "Setari sistem".
Mergeti la retea: Selectati pictograma "Retea”.

Alegeti conexiunea: Faceti clic pe conexiunea activa la retea (Wi-Fi sau alta
conexiune activa) din dreapta, apoi faceti clic pe "Detalii... " sau butonul "Avansat".
Deschideti setarile DNS: Accesati fila "DNS".

Adaugati servere DNS: Faceti clic pe butonul "+" pentru a adauga noi adrese de server
DNS. Introduceti adresa IP pe baza optiunii de filtrare.

Aplicati modificarile: Faceti clic pe "OK", apoi pe "Apply" pentru a salva modificarile.
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Linux Ubuntu

1. Deschideti setari de retea: Faceti clic pe pictograma de retea din tava de sistem,
apoi selectati "Setari de retea” sau "Conexiuni”, in functie de distributia dvs.
2. Editati conexiunea: Alegeti conexiunea activa si faceti clic pe butonul "Setari" sau
"Editare”.
3. Navigati la setarile IPv4 sau IPv6: Accesati fila "Setari IPv4" sau "Setari IPv6".
4. Introduceti serverele DNS: Tn campul "DNS", introduceti adresa IP doritd pe baza
optiunii dvs. de filtrare.
5. Salvare si reconectare: Salvati setarile si reconectati-va la retea pentru ca
modificarile sa intre in vigoare.
Android
Nota: Pasii exacti pot varia usor in functie de versiunea Android si de producatorul
dispozitivului.
1. Navigheaza la Setari
2. Apasati Retea & Internet
3. Selectati Setari avansate
4. Atingeti DNS privat
5. Alegeti numele de gazda al furnizorului DNS privat
6. Introduceti adresa DoT (DNS peste TLS) pe care ati ales-o pe baza optiunii de filtrare
preferate.
7. Salvati: Salvati modificarile.

iOS (iPhone/iPad)

Configurare automata

1.
2.

Descarcati profilul de configurare pe baza optiunii de filtrare preferate .
Deschideti fisierul de configurare (.mobileconfig) in dispozitivul iOS si DNS va fi
configurat automat.

Configurare manuala

1.
2.
3.

Deschideti Setari: Apasati pe pictograma "Setari".

Accesati Wi-Fi: Apasati pe "Wi-Fi".

Selectati reteaua: Apasati pe pictograma de informatii (i) de langa reteaua Wi-Fi la
care sunteti conectat.

Configurati DNS: Apasati pe "Configurare DNS".

Configurarea DNS manuala: Selectati ,Manual”, apoi apasati ,Adaugare server”
pentru a introduce adresa IP pe baza optiunii de filtrare preferate .

Salveaza: Atingeti "Salvare" pentru a aplica modificarile.
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Routere pentru acasa

1. Setarile routerului de acces: Deschideti un browser web si introduceti adresa IP a
routerului in bara de adrese. Apasati pe Enter. (Adresa IP implicita difera in functie de
furnizorul routerului sau de setarile specifice ale retelei. Va rugam sa verificati
manualul routerului de acasa.)

2. Conectare: Introduceti numele de utilizator si parola routerului. Daca nu le-ati
modificat, acestea ar putea fi setarile implicite enumerate in manualul routerului sau
chiar pe spatele dispozitivului.

3. Gasiti setarile DNS: Cautati o sectiune etichetata "Setari DNS", "Setari retea” sau ceva
similar. Acest lucru poate fi sub "Setari avansate” sau "Setari Internet".

4. Introduceti adresele serverului DNS: Tnlocuiti adresele IP existente ale serverului DNS
pe baza optiunii de filtrare preferate.

5. Salvati si aplicati: Salvati modificarile. Este posibil sa fie nevoie sa reporniti routerul
pentru ca modificarile sa intre in vigoare.

Observatii:

DNS prin HTTPS este acceptat incepand cu versiunea HTTPS/2 si mai noua.

Pasii exacti pot varia in functie de modelul routerului. Consultati intotdeauna
manualul routerului pentru instructiuni specifice.

Daca aveti un router care necesita stampila DNS (SDNS), puteti gasi adresele pentru
DNS prin HTTPS mai jos:

Browsere (DNS prin HTTPS)

Google Chrome

1.

Setari de acces: Faceti clic pe meniul cu trei puncte din coltul din dreapta sus al
Chrome, apoi selectati "Setari".

Navigati la ,Confidentialitate si securitate”: In meniul din stanga, selectati
"Confidentialitate si securitate”.

Activati DNS securizat: Derulati in jos pana la sectiunea "Securitate" si activati
comutatorul de comutare "Utilizati DNS securizat”.

Selectati furnizorul DNS pentru a ,,Adaugati un furnizor de servicii DNS personalizat”
Introduceti adresa DoH (DNS over HTTPS) pe baza optiunii de filtrare selectate mai
sus: <adresa selectata>/dns-query

Mozilla Firefox

1.

Preferinte de acces: Faceti clic pe butonul de meniu cu trei linii din coltul din
dreapta sus, apoi selectati "Setari"

Navigati la Privacy & amp; Securitate: in meniul din stanga, faceti clic pe "Privacy &
amp; Security”.

Activati DNS prin HTTPS: Derulati in jos pana la sectiunea "DNS over HTTPS" si activati
"Activati DNS over HTTPS" selectand butonul "Protectie sporita" sau "Protectie
maxima”.
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4.

Alegeti un furnizor DNS: Furnizor la comanda: Selectati ,,Customizare” si introduceti
adresa serverului DoH (DNS over HTTPS) pe baza optiunii de filtrare preferate.

Microsoft Edge

1.

Setari deschise pentru margini: Faceti clic pe cele trei puncte din coltul din dreapta
sus al Edge pentru a deschide meniul, apoi selectati "Setari".

Accesati sectiunea Confidentialitate, ciutare si servicii: In panoul din stanga,
selectati "Confidentialitate, cautare si servicii".

Derulati pana la securitate: Navigati in jos la sectiunea "Securitate” pentru a gasi
setarile DNS.

Activati DNS securizat: Cautati optiunea "Utilizati DNS securizat pentru a specifica
modul de cautare a adresei de retea pentru site-uri web" si activati-o.

Selectati ,,Alegeti un furnizor de servicii” si apoi introduceti DoH (DNS prin HTTPS
(adresa in formatul <selected-address>/dns-query{?dns} pe baza optiunii_de filtrare
preferate .

Deschideti Opera: Lansati browserul Opera pe computer.

Setari de acces: Faceti clic pe butonul de meniu Opera (de obicei, in coltul din stanga
sus) si selectati "Setari".

Introduceti ,,sistem”in bara de cautare

Activati DNS prin HTTPS: Activati comutatorul de comutare ,,Utilizati DNS-over-HTTPS
in locul setarilor DNS ale sistemului”.

Din meniul derulant alegeti ,Introducetiadresa URL de interogare DNS personalizata
si completati adresa DoH (DNS prin HTTPS) pe baza optiunii de filtrare preferate .
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