DNS4EU GUIDELINES - DANISH

Indhold
WINAOWS ...ttt e e e e e e e e e e e e e e e e e e e e e e e e e 2
WWINDOWS 0.ttt e et e e et e e e e amee e e e e mee e e e e ameeeeeeneneeeeneeeeeennnneas 2
WINDOWS 1.ttt et e e et e e et e e e e st e e e e st e e e ansteeeeannteeeeenneeeeeanneeas 2
1Y = ol O 1 J PP PP PPPPP PP 2
LINUX UDUNTU. ... e e e e e 2
Y Lo | (oo PSP P PRI 3
1O ST (1 1o 4141 == o ) TSP 3
HOME TOULETS. ...t e e e e e e e e e e e e e e 3
Browsers (DNS OVEr HTTPS)... ...ttt 4
(€ ToToTo ] L @1 o1 o] 1 o1V SRR 4
AV o741 = T = o ) OO EPUP T 4
IMICIOSOTt EAGE. ...ttt e e e e e e e e e e e e e e 4
(@ 0= - TSP 5

Project number: 101095329 21-EU-DIG-EU-DNS Project name: DNS4EU and European DNS Shield. This project is
co-funded by the European Union.1



DNS4EU GUIDELINES - DANISH

Windows

Windows 10

1.
2.

3.
4. [Kndre egenskaber: Hgjreklik pa din aktive netvaerksforbindelse (Wi-Fi eller Ethernet),

5.
6.

7.

Abn indstillinger: Klik pa menuen Start, og vaelg derefter "Indstillinger" (gearikonet).
Naviger til Netvaerk & Internet: Vaelg "Netvaerk & Internet”, og klik derefter pa "Wi-Fi"
for tradlgse forbindelser eller "Ethernet” for kablede forbindelser.
Adgangsadapterindstillinger: Klik pa "Skift adapterindstillinger".

og veelg "Egenskaber”.

Velg Internet Protocol Version 4 (TCP/IPv4): Klik pa det, og klik derefter pa knappen
"Egenskaber”.

Indtast DNS-servere: Vaelg "Brugfelgende DNS-serveradresser”, og indtast IP-adressen
baseret pa din filtreringsindstilling.

Gem og luk: Klik pa "OK" for at gemme dine andringer.

Windows 11

1.

2.

Abn indstillinger: Tryk pa Windows-tasten, og vaelg derefter tandhjulsikonet
“Indstillinger” i menuen Start.
Naviger til Netvaerk & Internet: Vaelg "Netvaerk & internet” fra sidepanelets
indstillinger.
Vealg din forbindelsestype:
o For Wi-Fi-forbindelser skal du klikke pa "Wi-Fi" og derefter klikke pa dit
tilsluttede netvaerk.
o For Ethernet-forbindelser skal du vaelge "Ethernet” og derefter klikke pa din
netvaerksforbindelse.

4. Tildeling af DNS-server: Rul til afsnittet "DNS-servertildeling”, og klik pa "Rediger".
5. Aktivér manuel IP-tildeling: Skift til "Manual” fra rullemenuen.
6. Indstil DNS:
o Aktivér skiftet for "IPv4" eller "IPv6", afhangigt af hvilken protokol du bruger.
o | feltet "Foretrukket DNS" skal du indtaste IP-adressen baseret pa din
filtreringsindstilling.
MacOS
1. Abne systemindstillinger: Klik pa Apple-menuen, og velg derefter
"Systemindstillinger”.
2. Ga til netvaerk: Valg ikonet "Netvaerk".
3. Veelg din forbindelse: Klik pa din aktive netvaerksforbindelse (Wi-Fi eller anden aktiv

6.

forbindelse) til hgjre, og klik derefter pa "Detaljer... " eller "Avanceret” knap.

Abn DNS-indstillinger: Ga til fanen "DNS".

Tilfaj DNS-servere: Klik pa knappen "+" for at tilfgje nye DNS-serveradresser. Indtast
IP-adressen baseret pa din filtreringsmulighed.

Anvend andringer: Klik pa "OK", derefter "Anvend" for at gemme dine andringer.
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Linux Ubuntu

1.

Abn netvaerksindstillinger: Klik pa netvaerksikonet i systembakken, og veelg derefter
"Netvaerksindstillinger” eller "Forbindelser" afhaengigt af din distribution.

Rediger forbindelse: Valg din aktive forbindelse og klik pa knappen "Indstillinger" eller
"Rediger”.

Naviger til IPv4 eller IPv6 Indstillinger: Ga til fanen “IPv4-indstillinger” eller
"IPv6-indstillinger”.

Indtast DNS-servere: | feltet "DNS" skal du indtaste den gnskede IP-adresse baseret pa
din filtreringsindstilling.

Gem og tilslut igen: Gem dine indstillinger, og tilslut igen til netvaerket, sa
a&ndringerne kan traede i kraft.

Android
Bemark: De ngjagtige trin kan variere lidt afhaengigt af din Android-version og
enhedsproducent.

1. Naviger til Indstillinger

2. Tryk pa Netvaerk & amp; Internet

3. Vaelg Avancerede indstillinger

4. Tryk pa Privat DNS

5. Vaelg Privat DNS-udbyder vaertsnavn

6. Indtast den DoT-adresse (DNS over TLS), du har valgt, baseret pa den foretrukne

7.

filtreringsmulighed.
Gem: Gem andringerne.

iOS (iPhone/iPad)

Automatisk opsaetning

1.
2.

Download konfigurationsprofilen baseret pa den foretrukne filtreringsmulighed.
Abn konfigurationsfilen (.mobileconfig) pa din i0S-enhed, og DNS konfigureres
automatisk.

Manuel opsatning

1.
2.
3.

Abn indstillinger: Tryk pa ikonet "Indstillinger”.

Ga til Wi-Fi: Tryk pa "Wi-Fi".

Veaelg netvaerk: Tryk pa ikonet med oplysninger (i) ud for det Wi-Fi-netvaerk, du har
forbindelse til.

Indstil DNS: Tryk pa "Konfigurer DNS".

Manuel DNS-opsaetning: Valg "Manuel”, og tryk derefter pa "Tilfgj server" for at
indtaste IP-adressen baseret pa den foretrukne filtreringsmulighed.

Gem: Tryk pa "Gem" for at anvende dine a@ndringer.
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Hjemmeroutere

1.

5.

Indstillinger for adgangsrouter: Abn en webbrowser, og indtast din routers IP-adresse i
adresselinjen. Tryk pa Enter. (Standard-IP-adressen varierer afhaengigt af
routerleverandgren eller dine specifikke netvaerksindstillinger. Tjek
brugervejledningen til hjemmerouteren.)

Log ind: Indtast din routers brugernavn og adgangskode. Hvis du ikke har aendret
disse, kan de vare de standardindstillinger, der er angivet i routerens manual eller pa
selve enhedens ryg.

Find DNS-indstillinger: Se efter et afsnit, der hedder "DNS-indstillinger”,
"Netveaerksindstillinger" eller noget lignende. Dette kan vaere under "Avancerede
indstillinger” eller "Internetindstillinger”.

Indtast DNS-serveradresser: Erstat de eksisterende IP-adresser for DNS-serveren
baseret pa den foretrukne filtreringsmulighed.

Gem og ansgg: Gem dine andringer. Du skal muligvis genstarte routeren, for
a@ndringerne traeder i kraft.

Bemaerkninger:

DNS over HTTPS understattes siden version HTTPS/2 og nyere.

De ngjagtige trin kan variere afhaengigt af din routermodel. Se altid din routers
manual for specifikke instruktioner.

Hvis du har router, der kraever DNS-stempel (SDNS), kan du finde adresserne til DNS
over HTTPS nedenfor:

Browsere (DNS over HTTPS)

Google Chrome

1.

Adgangsindstillinger: Klik pa menuen med tre prikker i gverste hgjre hjerne af
Chrome, og vaelg derefter "Indstillinger”.

. Naviger til "Privatliv og sikkerhed": | menuen til venstre skal du vaelge "Privatliv og

sikkerhed".

Aktivér sikker DNS: Rul ned til afsnittet "Sikkerhed", og aktiver skifteknappen "Brug
sikker DNS".

Valg DNS-udbyder for at "Tilfajbrugerdefineret DNS-tjenesteudbyder”

Indtast DoH-adressen  (DNS over HTTPS) baseret pa den filtreringsindstilling, der er
valgt ovenfor: <selected-address>/dns-query

Mozilla Firefox

1.

Adgangspraferencer: Klik pa menuknappen med tre linjer i @verste hgjre hjerne, og
veelg derefter "Indstillinger”

Naviger til Privatliv & Sikkerhed: | menuen til venstre skal du klikke pa "Privatliv &
amp; Sikkerhed."

Aktivér DNS via HTTPS: Rul ned til afsnittet "DNS over HTTPS", og aktiver "Aktiver DNS
over HTTPS" ved at vaelge knappen "@get beskyttelse” eller "Maksimal beskyttelse".
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4.

Vaelg en DNS-udbyder:
Brugerdefineret udbyder: Vaelg "Brugerdefineret”, og indtast DoH-serveradressen (DNS
over HTTPS) baseret pa den foretrukne filtreringsmulighed.

Microsoft Edge

1.

Abn kantindstillinger: Klik pa de tre prikker i gverste hajre hjerne af Edge for at abne
menuen, og vaelg derefter "Indstillinger”.

Ga til Privatliv, Segning og Tjenester: | venstre rude skal du valge "Privatliv, sggning
og tjenester”.

Rul til Sikkerhed: Naviger ned til afsnittet "Sikkerhed" for at finde DNS-indstillinger.
Aktivér sikker DNS: Kig efter indstillingen "Brug sikker DNS til at angive, hvordan du
spger netvaerksadressen til websteder” og sla den til.

Veaelg "Valg en tjenesteudbyder” og indtast derefter DoH (DNS over HTTPS (adresse i
formatet  <selected-address>/dns-query{?dns} baseret pa den foretrukne
filtreringsindstilling.

. Aben opera: Start Opera-browseren pa din computer.
. Adgangsindstillinger: Klik pa Opera-menuknappen (normalt i gverste venstre hjarne)

og veelg "Indstillinger”.

Indtast "system” i sggefeltet

Aktivér DNS via HTTPS: Aktivér skifteknappen "Brug DNS-over-HTTPS i stedet for
systemets DNS-indstillinger”.

| rullemenuen skal du vealge "Indtast brugerdefineret DNS-forespargselswebadresse
og udfyld DoH-adressen (DNS over HTTPS) baseret pa den foretrukne
filtreringsmulighed.
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